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TS2log - Configuration des Box ADSL

Redirection des ports TCP
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Présentation

Ce document contient les informations techniques nécessaires permettant un accés au
serveur TS2log depuis I'extérieur d'un réseau local.

La redirection de port, souvent associé a celle de I'adresse IP (port forwarding ou port
mapping en anglais avec I'acronyme NAT/PAT) consiste a rediriger des paquets réseaux recus
sur un port donné d'un équipement réseau (par exemple le trafic arrivant d’Internet sur
I'adresse IP publique de Box ADSL et pour un N° de port donné) vers un ordinateur ou
équipement réseau sur un port donné identique ou différent (par exemple le serveur TS2log).
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Cette action permettra de rendre accessible un Bureau Windows ou des applications métiers
depuis n'importe quel ordinateur ou terminal mobile équipé d'un navigateur HTML5 ou
d'une application permettant la connexion a un Bureau Distant en protocole RDP.

TS2log utilise trois ports spécifiques, en fonction de I'édition installée :

- 3389 : il s'agit du protocole RDP (Remote Desktop Protocole) utilisé par le service de
Connexion Bureau a Distance.

- 80 : il s'agit d'une connexion HTTP sur lequel transite le flux internet

- 443 : il s'agit d'une connexion HTTP utilisant une surcouche de sécurité de type SSL : HTTPS

Ces ports par défaut peuvent étre modifiés depuis la console d'administration AdminTool.

www.TS2log.com
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IPLAN & IP WAN

Avant d'effectuer une redirection de port, il est nécessaire de connaitre I'adresse IP de la machine sur
laquelle est installée la solution TS2log. Cette adresse IP correspond a I'adresse interne, ou adresse

LAN (Local Area Network).

Dans la console d’administration de TS2log (AdminTool), cliquer sur I'onglet ‘Accueil’

Tl TS2log - Console d'administration - 16.20.5.11 - X
Mode Lite
GTszlog La meilleure alternative a Citrix/RDS
Francais =
1t AccueL
[ appLicaTiONS Q @
Nom machine: SOFT4EU-VM2 https:/demonstration.Softdeurope-france.com
(Eh IMPRESSION ' z =
IP Privée  10.168.1.2
. > o 9
IP Publigue  5.196.53.35
@ wes x :
Port RDP 3389 & Le serveur HTTP est en écoute sur le port 80
Connexions: 1 Le serveur HTTPS est en écoute sur le port 443

o
2, SESSIONS
@, Gestionnaire de session

Qk OUTILS SYSTEME

@ Audit du systéme - Pas de problémes identifiés le 29/05/2023 16:36:40
3 AvANCE

® Version 16.20.5.11 - Nouvelle version disponible, cliquez ici pour mettre a jour en 16.20.5.24
> EXTENSIONS

@ Licence permanente activée. MobileWeb edition. 5 utilisateurs.
(@ LICENCE

® Attention: Votre service de Mise  jour et de Support TS2log expirera le 2023-06-28,

2FA Ts2log Security Souhaitez-vous installer
Licence activée Licence activée T52log Server Monitoring 7

L’onglet ‘Accueil’ affiche le nom du serveur, I'adresse locale du serveur (champ Ip Privée), I'adresse
publique ainsi que le port de communication RDP. Sur la partie droite, si le serveur web est en

écoute, les ports http et https (sécurisé).

L'adresse WAN correspond a I'adresse publique du matériel directement connecté a Internet. Il s'agit
généralement d'une box ou d'un routeur ADSL.

IMPORTANT : Pour que la redirection de port persiste, il est nécessaire d'attribuer une adresse ip fixe

a la carte réseau du serveur TS2log.

Nous préconisons un redémarrage des équipements d'accés a internet (Box ou routeur ADSL) aprés

la configuration de reégles de redirection.

www.TS2log.com
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Livebox Orange

Pour accéder a la console d'administration de la Livebox d'Orange, il faut ouvrir un navigateur

Internet et saisir 'http://192.168.1.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour
exécuter la requéte.

[ BFrancais v | A= AT = El E
e M

configuration avancée

@) nouveauté

Le mot de passe d’administration
de la Livebox est dorénavant
initialisé avec les & premiers
caractéres de la clé de sécurité

WiFi par défaut.

(@ aice
Le panneau de connexion se trouve en haut a droite de la page.

Le mot de passe d'administration de la Livebox est dorénavant initialisé avec les 8 premiers
caractéres de la clé de sécurité Wifi par défaut. Cette clé se trouve sur la partie arriére de la Livebox.

Une fois authentifié, cliquer sur 'Configuration avancée' sur le menu haut.

Cliquer sur 'NAT/PAT' sous le texte 'réseau’

« C # [3 192.168.1.1/advConfigNetworkNatPat.htm a0 =

mon réseau mon WiFi mon téléphone HD assistance configuration avancée
nfiguration ava 1fi

guratic :seau > NAT/PAT

réseau

DHCP NAT/PAT DNS UPnP DynDNS DMZ NTP

Configuration des régles de NAT/PAT.
Configuration NAT/PAT

:‘. Assurez-vous de ne pas avorr filtré ces ports dans le pare-feu

application / port port protocole apparell  activer
service interne externe
FTP Server

Secure Shell Server (SSH
Secure Web Server (HTTPS)
Web Server (HTTP

Pour ajouter une regle, il suffit de saisir des informations dans la derniére ligne puis de cliquer sur le
butons 'Enregistrer'.

www.TS2log.com
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Dans le cas d'une redirection de port 80, sélectionner (HTTP) dans la liste déroulante de la premiére
colonne, les colonnes 'port interne' et 'port externe' sont pré remplies. Sélectionner 'TCP' dans la
liste déroulante de la colonne 'protocole’. Pour finir, sélectionner la machine vers laquelle sera
redirigé le port 80 dans la colonne 'appareil'. Il est également possible de saisir une adresse IP en
cliquant sur 'nouveau'.

La régle NAT/PAT est prise en compte dés I'enregistrement.

www.TS2log.com
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Livebox Pro v3

Pour accéder a la console d'administration de la Liveox Pro v3 d'Orange, il faut ouvrir un navigateur
Internet et saisir 'http://192.168.1.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour
exécuter la requéte.

!

rmoete standard

e bl

Ul
0 J6ur 0 he 14 mn 32 565
i

i

La fenétre d'authentification apparait automatiquement lorsque I'on clique sur I'un des menus

Par défaut, l'identifiant est 'admin’' et le mot de passe 'admin’.

authentification

fermer E3
merci de vous authentifier.

pour cela, renseignez vos identifiants.

utilisateur admin

mot de passe esesss
se souvenir de ce mot de passe [

maot de passe oublié ?

==

Une fois connecté, cliquer sur 'ma configuration Wifi et Livebox' dans I'onglet en haut de la page.
Sur la partie gauche de la page, cliquer sur « NAT/PAT » comme présenté ci-dessous.

www.TS2log.com



Soft4Europe
a franais [=] ‘modeavancs []

Bienvenue sur linterface de configuration de votre Livebox. Vous étes en mode avancé @ déconnexion
- Mes services ma configuration WiFi et Livebox mes équipements diagnostic mon compte
o iy IATIDAT
LZ}:I NAIIFA (2) aide
8p Cette page vous permet de créer des régles de NAT/PAT. Ces régles sont nécessaires pour autoriser une
communication initiée depuis Internet i atteindre un équipement spécifique de votre réseau. Vous pouvez
80 aussi
définir le(s) port(s) sur lequel cette ion sera i . Une sélection d i est déja présente
B NATPAT dans la liste permettant les utiisations les plus courantes (par ex : votre serveur Web, serveur FTP...) mais il est
possible d'ajouter des régles d'utiisation supplémentaires ou de modifier les existantes.
B NTP
B UPnP de client i Livebox : <external_port> 4 équipement : <internal_port>
0D
§ ot — @)
B8 VPN s
ap
table de redirections
8 routag activer
applicationiservice portexterne | portinterne | protocole A pp

ajouter une redirection

Cliquer sur le bouton 'ajouter une redirection' et saisir les informations nécessaires.

Dans le cas d'une redirection de port 80, sélectionner (HTTP) dans la liste déroulante de la premiére
colonne, les colonnes 'port interne' et 'port externe' sont pré remplies. Sélectionner 'TCP' dans la
liste déroulante de la colonne 'protocole’. Sélectionner la machine vers laquelle sera redirigé le port
80 dans la colonne 'équipement/IP'. Il est également possible de saisir une adresse IP.

La régle NAT/PAT est prise en compte dés I'enregistrement.

www.TS2log.com
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Freebox v5

Contrairement a de nombreuses box ADSL, la configuration de la FreeBox v5 s'effectue en ligne
depuis le site http://portail.free.fr/

En haut a droite de la page d'accueil, cliquer sur 'Mon compte'.
Une fois authentifié, la page principale apparait.

4 SEDECONNECTER:

INTERFACE DE GESTION FREEBOX

Bienvenue!

Raccordé schuelement &
Freebox dégroupé total

o428 Mon abonnement
@ Internet
g Teléphone
@ Télévision
-\.!? Boutique
s Mon assistance

Cliquer sur l'onglet 'Internet' pour accéder aux parameétres de la Freebox.

4 SEDECONNECTER

INTERFACE DE GESTION FREEBOX

Accés Rapides =]

Freebox degroupe total

INTERNET

ks l@=e b

Pour configurer une redirection, cliquer sur le lien 'Configurer mon routeur Freebox' dans la liste de
gauche.

www.TS2log.com
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wl = e b

Dans la partie 'Redirection de ports' renseigner les champs nécessaires.
Pour une redirection du port 80, renseigner les champs comme suit :

CONFIGURATION DE MA FREEBOX

) h o
f 2 254
7
t 4 2 1
iCF 1 2 250
L 8.2 0
8.2 0
n TlActiver
er
er
Redirections
Port Pr stina Port
25565 | lep 168.[2 178 | 25565 |[Ajouter
Ajouter
Baux DHCP p a
IP Adresse MAC
192.168_|2 Ajouter

ENVOYER

- Port : 80. Il s'agit du port qui sera écouté par la Freebox pour les connexions entrantes

- Protocole : TCP

- Destination : Il s'agit de I'adresse IP associée au poste qui héberge la solution d'acceés a distance

- Port : 80. Il s'agit du port écouté par la solution d'acces a distance.

Cliquer sur le bouton 'Ajouter' pour prendre en compte I'ajout de la régle de redirection.

www.TS2log.com
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Freebox Revolution

Pour accéder a la console d'administration de la Freebox Révolution, il faut se connecter 3 I'adresse
suivante : http://mafreebox.freebox.fr

[BNEFCREENN — - 4 (2] E ]
G2 @O0 evimaircboutreeboxtr | £ % iy Fv

== Freebox 05 & Identification + 5]

freebox OS

AUTHENTIFICATION

Veuillez saisir votre mot de passe.

Il faudra saisir le mot de passe de connexion.

A Noter : A la premiére connexion sur une Freebox Révolution, il faudra saisir le code affiché sur
I'écran LCD de la Freebox. Il sera alors possible de définir un mot de passe de connexion a l'interface

d'administration.

freebooc OS

G N P O

Paramétres de la Etat de la Contrble parental Périphériques
Freebox ) Freebox réseau

M= \ B

Téléchargements Explorateur de Journal d'appels Contacts
fichiers

Sur l'interface d'administration, cliquer sur I'icone 'Parametres de la Freebox'.

www.TS2log.com
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freebosx OS

%% Paramétres de la Freebox
Mode Simplifié Mode avancé

Connexion Internet

Configuration Configuration DNS Serveur Client VPN Gestion des
IPv6 Dynamique VPN poris

Téléphonie
Filaire DECT

Ielechargements Explorateur de Journal d appels

fichiers

Pour accéder a la gestion des ports, il faut basculer vers le ‘Mode avancé' situé en haut a gauche de la
page, puis sélectionner I'icone 'Gestion des Ports'.

¥ Connexion Internet / Gestion des ports

Redirections de ports  Connexions entrantes

Liste des redirections

Active Redirection IP source Destination

LU L s

Protocole: tcp
WAN : 64738

R i = -
Active LAN: 64738 Toutes Raspberry Pi 2 &
Commentaire: RPi - Mumble
Protocole: udp
3 WAN : 64738 e = =
Active LAN: 64738 Toutes Raspberry Pi G2 &8
Commentaire: RPi - Mumble
Protocole: udp
A WAN : 27016 S = -
Active LAN: 27016 Toutes Serveur Port 2 E} &
Commentaire: Serveur C5:G0 -
%% Rafraichir ] [O Ajouter une redirection ]
DMZ
Activer la DMZ : 0 @

@

@ ok |[|€ annuler ;]

Pour ajouter une redirection de port, cliquer sur le bouton 'Ajouter une redirection' en bas a droite
de la fenétre.

www.TS2log.com
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IP Destination : Serveur Port 2 (192.168.0.9) v @
Redirection active : Vi

IP source : Toutes v
Protocole : TCP v @
Port de début : 80 2 0
Port de fin : 80 2 0
Port de destination : 80 2 @
Commentaire : Redirection HTTP

Pour une redirection du port HTTP 80, remplir les champs comme suit :

- IP Destination : sélectionner dans la liste le poste qui héberge la solution d'accés a distance
- Redirection active : cocher la case

IP source : Sélectionner 'Toutes' dans la liste déroulante

Protocole : TCP

Port de début : 80. Il s'agit du port d'écoute de la Freebox

Port de fin : 80. Il s'agit du port d'écoute de la Freebox

Port de destination : 80. Il s'agit du port écouté par la solution d'accés a distance.

Cliquer sur le bouton 'Sauvegarder' pour prendre en compte la nouvelle régle.

www.TS2log.com
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Box Alice

Pour accéder a la console d'administration de la Box Alice, il faut ouvrir un navigateur Internet et
saisir 'http://192.168.1.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour exécuter la

requéte.

Sur la fenétre d'authentification, saisir I'identifiant et le mot de passe.
Par défaut, l'identifiant est 'alice’, le mot de passe est 'alice’.

Gestion du modem

Infor mations modem
Configuration svancée
Rézeau sang il
Dimgnostique

Gastion

Wous sller scokder au menu d'options avancées de volre Alice Box

Ca menu ast réservd aus utili Zsteur s ayant das CONNBISERNCES BVANCERS &n irfor matiqus
Alice n'est en aucun oas responsable d'un dysfonctionnement de la box suite a une medification

dang cad pages b Nenm ABSUIRIE DA & SUppO N techRique

S la ganvice ADSL ou bilEphonie ne fonctionnail plus suite d des moditications, veulllaz eMectuer ung
réinifialisation du modem en appuyant sur ce bouton ou sut le bouton situé sur la fagade arridre de Fappareil

[_Fedinitialiser

Cliquer sur le lien 'Configuration avancée' dans le menu de gauche.

Indcrmat ong modam
Lonhgration wyances |
Rizaa distart
Hésea focal
Sarveurs wirtuels (NAT)
ous
Réseau sans fil
iagrostique
Gestion

Condigaralian Su Ml Saiwd

Uslinez las baudors « Ajouter =, « Edilar =, 6u « Supgiimar = pour configuras Faceds au risedu distant
Clhguersur « SauveuRadémaras = pour appliguer ves modifieations o sedimane fusith

wwclEm.m}cum. Sanice ‘\ Vewtace fpraum ore | QoS | Bu | Supprimer | Edter |
s | 1 ‘ UBR [ popos_0351 pn_ﬂjs;l‘ PPPOE | Dbsactvé | Activi | Acive | [ -.

} | |
any | 1 \ WBR | 837 \ nag8_37 \ Bridge WA | Activi | Activi 0 - !

[Cajouter | [ Sugprimer | [ Saureshadimamer |

www.TS2log.com



@ Soft4Europe

Cliquer sur le sous-menu 'Serveur virtuel (NAT)'.
Cette page permet de configurer la redirection de ports.

Gestion du modem

Informations modem NAT - Configuration des servewrs viruels
Configuration avancée
Réseau distam

Réseau local La fonetion « Serveurs vituels » parmet de rediriger les requétes provenant du réseau distant

Senveurs vinmels (NAT) vers un ordinateur connecté sur le réseau local. Cette fonction st utilisée par les applications
Serveurs virmels serveurs tel que les serveurs WEB ou FTP, ainsi que par les application peer-to-peer, les jeux
DMZ Host en réseau, ou les applications de comrmunication ( Yahoo! Messenger, MSN, Skype. )

Chguez sur ajouter pour autoriser ['accés vers une nouvelle apphication. Chiquez sur supprimer

DNS pour retirer les accés dont la case < suppression » est cochée dans la liste

Résean sans fil

Diaanostique

Gestion
Nom du | Po"t Port Port  Port  Adresse
R rra extérienr  extérenr  Protocole interne  interne 1P du Supprimer
Début Fin Début  Fin serveur
v
< ¥

www.TS2log.com
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Cliquer sur le bouton 'Ajouter’.

Gestion du modem

Informations modem NAT - Configuration des servewrs virtuels

Configuration avancée o ’

i Pour autoriser I'accés a un nouveau semeur, sélactionnaz votre application dans la liste «
Réseau distant samvice », puis entrer 'adresse IP du poste Wilisant cette application, ou laisser |a valeur actualle
Raseau local sivous effectuez l'opération depuis ce poste. Si votre application n'est pas dans la liste
Serveurs virtuels (NAT) o senvice o, veuillez cocher la case « autre service », entrer le nom de votre application

et saisir les ports a rediriger dans le tableau ci-dessous. Pour connaitre les ports a saisir,

Serveurs viruels g
veulllez vous référer au manuel utilisateur de votre application,

DMZ Host Remaining number of entries that can be configured:32
DNS
Réseau sans fil Senvar Name:
Diagnostique @ Senice: Sélectionner un service I ~
Gestion O Autre service
Adrasse IP du poste serveur:  |192,168.1.3
| Sauvegarder / Appliquer |
Poit extérienr . | Port extérieur . Port interne - §
Début Fin Pratocole Débmt Portinterne - Fin
TCP v
TGP bt
w TCP v
¢ ¥ TrD -

Pour une redirection du port HTTP 80, remplir les champs comme suit :

- Service : sélectionner dans la liste le service HTTP, ou cliquer sur 'Autre service' et saisir l'intitulé de
larégle.

- Adresse IP du poste serveur : Il s'agit de I'adresse IP associée au poste qui héberge la solution
d'accés a distance

Dans le tableau, remplir la premiere ligne comme suit :

Port extérieur Début, Port extérieur Fin : 80

Protocole : TCP

Port interne Début, Port interne Fin : 80

Les lignes suivantes peuvent étre complétées avec des redirections de port si nécessaire, comme le
443 ou le 3389.

Cliquer sur le bouton 'Sauvegarder / Appliquer' pour prendre en compte la nouvelle régle.

www.TS2log.com
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Box SFR

Pour accéder a la console d'administration de la Box SFR, il faut ouvrir un navigateur Internet et saisir
'http://192.168.1.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour exécuter la requéte.

Sur la fenétre d'authentification, saisir I'identifiant et le mot de passe.
Par défaut, l'identifiant est 'admin’, le mot de passe est 'admin'.

Il est également possible de s'authentifier de maniére automatique en appuyant sur le bouton situé
sur la face avant de la box.

R e ulbox
%mmmm

Général

Etat des services

e o et o s
Tessvision . 2 ron comnectie [T ——

Une fois I'authentification effectuée, cliquer sur I'onglet 'Réseau’.
Dans le menu inférieur, sélectionner 'NAT' pour faire apparaitre la gestion des redirection.

[ i | @ | Govos | Govs | o | g ) Mo |

Translation de ports )

 MNom Protocole Type Ports externes  Adresse IP de destination Ports de destination  Activation
' o & [P ) 1 168 i Ve @
uPne
Activation de TUPRP ® xtd  Ghascrd
Rigles NAT UPnP actives egle
act
=

o
riégpes de Fansiaton de ports pour
s et compatbies LIPP

Pour la mise en place d'une redirection du port 80, les données doivent étre saisies de la maniere
suivante :

Nom : il s'agit du libellé de la régle

Protocole : TCP

Type : Port

Ports externes : 80. Il s'agit du port écouté par la box depuis Internet

Adresse IP de destination : il s'agit de I'adresse IP du poste qui héberge la solution d'accés a distance.
Ports de destination : 80. Il s'agit du port d'écoute de la solution d'accés a distance.

Cliquer sur le bouton '+' 3 droite d'une ligne pour ajouter une nouvelle regle.
Cliquer sur le bouton 'Valider' en bas a gauche de la page pour enregistrer la nouvelle régle.

www.TS2log.com
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DartyBox BEWAN

Pour accéder a la console d'administration de la DartyBox, il faut ouvrir un navigateur Internet et
saisir 'http://192.168.1.254" dans la barre d'adresse. Appuyer sur la touche ENTREE pour exécuter la
requéte.

Sur la fenétre d'authentification, saisir I'identifiant et le mot de passe.
Par défaut, l'identifiant est 'DartyBox’, le mot de passe est '1234'.

Une fois I'authentification effectuée, La page de paramétrage s'affiche.

.A‘
DAm- PARAMETRAGE DE MA DARTYBOX \?

INTERNET - TELEPHONIE - TELEVISION

MA DARTYBOX
DARTYBO! . =
i Mon installation
Mon installation =

Etat des services
PARTAGE -

Disque dur “ Webcam (0) fg';w"'m ?S;qut Dur
1 2 ) o
Imprimante
DartyBox_ (wra)
Webcam | -
Accés distants
. ADSL
PARAMETRAGE - usB
e @ internet
Aucun équipement
» Routeur sonnacté @ Téléphone
WiFi N |
Téléphonie Saa] _wep
o (WEP)
Administrateur WIFL-
Sauvegarde
DIAGNOSTIC / ASSISTANCE j
B 2 équipements
Dépannage connsctés
» Etat du modem
» Systéme et réseau
Redémarrage l
Eth 1

www.TS2log.com



@ Soft4Europe

Sur le menu a gauche, dans la partie 'Paramétrage’, cliquer sur 'Routeur’, puis sur 'NAT et DMZ'.

'1
DAR'I'Y- PARAMETRAGE DE MA DARTYBOX \,?

INTERNET - TELEPHONIE - TELEVISION

Roulés
)?
Monlnstallaln ROUteur / Nat et DMZ

Etat des services

Les régles NAT sont prioritaires par rapport a la DMZ

Disauaidue Nom Protacole Port Port Adresse IP
Imprimante (TCP/UDP) (depuis) {jusqu’a) locale
Webcam

Accés distants DMZ (Zone démilitarisée)

PARAMETRAGE

Etat Désactivée
P
Routeur = I
* Réseau
® Dyn DNS

Cliquer sur le bouton 'Modifier' afin d'ajouter une régle de redirection.

ﬂ
Dm- PARAMETRAGE DE MA DARTYBOX \\’?

INTERNET - TELEPHONIE - TELEVISION

COSTTEER - oo
MA DARTYBOX
Mon installation ROUteur / Nat et DMZ

Etat des services Les régles NAT sont pricritaires par rapport a la DM2

PARTAGE Régles NAT

Disque dur -

- N Protocole Port Port Adresse IP Action
Imprimante (TCP/UDP) (depuis) (jusqu‘a) locale
Webcam TCP -

Accés distants

Routeur 2> Etat Activé
* Réseau @Désactivé
> Adresse IP 2 16 105
® Dyn DNS
*® Firewall Modem

La nouvelle régle sera créé dans la partie 'Régles NAT'.

Pour la mise en place d'une redirection sur le port 80, procéder comme suit :
- Nom : saisir l'intitulé de la régle

- Protocole : TCP

- Port (depuis) et Port (jusqu'a) : 80

- Adresse IP locale : il s'agit de I'adresse IP du poste qui héberge la solution d'acces a distance.

Cliquer sur le bouton 'Ajouter' a droite pour sauvegarder la regle.
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DartyBox THD

Pour accéder a la console d'administration de la DartyBox THD, il faut ouvrir un navigateur Internet
et saisir 'http://192.168.1.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour exécuter la
requéte.

Sur la fenétre d'authentification, saisir 'identifiant et le mot de passe.
Par défaut, l'identifiant est 'admin’, le mot de passe est '1234'.

Une fois I'authentification effectuée, la page de paramétrage de la DartyBox THD s'affiche.

Bo THD | PARAMETRAGE DE
MA DARTYBOX THD

Statut de la DartyBox

rée de fonctionnement du systame [0 days 00h:5am.08s

Rejetée
Adre P du pénphénque
[WAN DartyBox THD par céfaut

DNS Dynamique
Filrage MAC
Blocage du port

Ouverture de port
Déclenchement de port
Héte DMZ

1P LAN

UPnP

Déconnexion
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Sur le menu a gauche de la page, sous 'Paramétres avancés', cliquer sur le lien 'Ouverture de port'.

BO THD | PARAMETRAGE DE
MA DARTYBOX THD

Ouverture de port

Paraméires de base
Réseau Wi-Fi principal
Réseau Wi-Fi secondaire

Régles de transfen actives
[Potee [Poce

o Erotocol |Adresse 1P locale
Restriction d"accés Mom  lsébt fin \rrinel prmsveilbi
Services

Choisir un sensce prédéfing

Sendce | -SERVICES-
Statut de la DartyBox Sendce | -SERVICES
Mot de passe S "

Aputer des régles personnalisées
Réinitialisation du modem e —_—

= Hom Port de cébut |Port de fin [Protocole Adresse IP locale
0 ul=]l 1921881, 0

DNS Dynamique ! )
Filtrage MAC ues sjouter | Supprmer | Réinitialiser

Les deur

Blocage du port
Ouverture de port
Déclenchement de port
Héte DMZ

IP LAN

UPnP

Déconnexion
Cliquer sur le bouton '"Modifier' afin d'ajouter une régle de redirection.

Pour ajouter une regle, il est possible de choisir un service prédéfini, ou d'ajouter une régle
personnalisée.

Pour la mise en place d'une redirection sur le port 80, procéder comme suit :

- Nom : saisir l'intitulé de la régle

- Port de début, Port de fin : 80

- Protocole : TCP

- Adresse IP locale : il s'agit de I'adresse IP du poste qui héberge la solution d'acces a distance.

Cliquer sur le bouton 'Ajouter' a droite pour sauvegarder la régle.
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BBox de Bouygues Télécom

Pour accéder a la console d'administration de la BBox, il faut ouvrir un navigateur Internet et saisir
'http://192.168.1.254' dans la barre d'adresse. Appuyer sur la touche ENTREE pour exécuter la
requéte.

- Bist des commarions Etat des connexions

*  Jeux et Apphcations
* Schéma de mon réses

Services Ligne ADSL | 8box |

Cette page résume ks informations principales concernant votre connexion internet et votre réseau WiFi ansd que vos services de
* Configuration d routeur téképhonie et de TV, 5ivous y avez souscrt

*  Configuration Wi

* Périphériques connectés

INTERNET WIFI
* Modificabon du mot de passe o O .
2 @ Connecté @ Activé
* Prise en main b distance g Sk ki sewans
*  Réintisisation Bbox ADANNDAD
Débe Upioad : 521 Kbps Type do cryptage: WPAMPA2

Déot Downied 563 uops

TELEPHONIE v

@ Tel1: Envegistré, Disponidle @ Connectie
€ Tel2: Non enregistré

Sur la partie gauche, cliquer sur le lien 'Configuration du routeur'.

s :
+ st des conmexions Configuration du routeur

= Jeux et Appicatons
= Schéma de mon réseau

2 Le pare-feu permet dautoriser ou dinterde accés de vos équipements du foyer & ceriains sdes ntemet. fusage de certains
* Configuration du routeur protocoles cu Tentrée de fiux nen désrés venant dinternet. Vous disposeZ de ros nivesux de pare-Tey
= Configuration Wi - Le pare-feu Sésacivé lisse entrer ef sorti fous les flux,
o Pl conecils - Le pare-feu standard, activé par défaut, n'offre pas de resirictions sur les flax sortants de voire fayer mais appique les régies de

NAT/PAT que vous avez céfinies sur les flux entrants
* Modification du mot de passe - Le pare-feu personnalisé vous permet de définir vos propres régles & appliquer sur vos flux entrants et sortants.
= Priss en man & distance
= Réntalsaton Sbox Vous pouvez aussi actver ou Gésactver la protection contre fenvol de spams. Cefie fonctonnalté vous protége contre Mutisaton
frauduleuse de votre crdnateur pour fenvol de-mails non solictés. Elle est activée par céfaut B pest élre nécessare de b désactiver,
notamment dans le cas o vous utlisez un serveur SMTP instalé dans votre réseas bcal

Le pare-feu est activé en mode standard

Pour accéder 4 la configuration de ce service, vous devez préslablement vous authentifier A Faide dun utilisateur et
d"un mot de passe. Par défaut, les identifiants fournis par voire opérateur sont : nom d'uiilisateur = admin, mot de
passe = admin. Dés votre premiére connexion, nous vous consedlions de modifier votre mot de passe en alant sur
Ie menu "Modification du mot de passe™.

fom dutiisateur admin Mot de passe
Som J'gtiisstevs oy mot de passe oublic

Pour accéder aux paramétres du routeur, une authentification est nécessaire.
Par défaut, le nom d'utilisateur est 'admin’ et le mot de passe 'admin’.
Cliquer sur le bouton 'OK' pour procéder a I'authentification.

Une fois authentifié, cliquer sur I'onglet 'NAT/PAT' en haut de page.
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Drprtamces Goanass

+ Eiat des connexicas Configuration du routeur
*  Jeux et Appications
* Schéma de mon réseay
L) Le service NAT/PAT vous offre la possbité dappliquer des régles de redirection dadresses of de ports vers cenains dquipements de
* Configuration du routeur votre foyer. Cela peut s'avérer nécessare pour futiisation de Certains jeux ou appications.
*  Configuration Wi
* Périphériques connectés
o Modification du mot de passe Une ou plusieurs régles de NAT/PAT somt définies
* Prise en man & distance Port/ @ IP de destination Toujours attribuer
+ Réntisisation Bbex Nom de la régle Protocote Plage de ::“:':e’ ou nom de d':“":l‘;’li: cetts régie & cet
ports Fordinateur ordinateur
s P ot 1921681 61 1921681
Skype VDS n}‘iv 68.1.18:896 P Port 2961 92.168.1.18 8561 o
Skype TCP at 182.168.1.18:896 215 - &
kype TC aﬁ:évg'w 18:8961 Tcp Port 2961 192.168.1.18 8961 )

Le tableau des régles affiche une premiére ligne vide. Cette ligne permet d'ajouter une nouvelle
régle.

Pour la mise en place d'une redirection sur le port 80, procéder comme suit :

- Nom de la regle : sélectionner la valeur personnalisable et saisir un intitulé

- Protocole : TCP

- Port / Plage de port : Port

- Port(s) source : 80. Il s'agit du port écouté par la BBox

- Adresse de destination ou nom de I'ordinateur : il s'agit de I'adresse IP du poste qui héberge la
solution d'accés a distance.

- Port(s) de destination : 80. Il s'agit du port d'écoute de la solution d'accés a distance.

- Toujours attribuer cette régle a cet ordinateur : cocher la case

Cliquer sur le bouton 'Valider' pour prendre en compte le changement.
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NumériCable

Pour accéder a la console d'administration de la box Numéricable, il faut ouvrir un navigateur
Internet et saisir 'http://192.168.0.1' dans la barre d'adresse. Appuyer sur la touche ENTREE pour
exécuter la requéte.

numericable.

/——‘“ f/o/

[dentifiant  [admin

- J

Mol de passe rsenn *

Une page portail d’authentification nécessite la saisie de I'identifiant «Admin» et du mot de passe
qui est a I'origine affiché sur une étiquette située dessous le boitier.

Aprés la connexion, une page de status présente I'état du réseau local et de la connexion Internet. Il
faut alors cliquer sur le bouton pour entrer en mode de paramétrage.

gttt | [o|@] 8 ]

,/‘ 32 Mon Modem * Y

€ Cn 19216801 Q=
- THD
pumericable..,

Langue |Frangais *

Mode: Routeur
DHCP:  Activé

Votre adresse IP. 651691590
Votre masque de sous réseau:  255.255.254.0
Votre passerelle: B85 1689 158 1

Vos DNS: 89201189202

Statut Réseau: Connecté
Débit Descendant maximum:  100Mbps

Débit Montant maximum:  SMbps
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La navigation entre les différents écrans se fait par sélection dans les menus en haut de I'écran puis
dans la colonne de gauche.

Configuration du DNS Dynamique

Pour aller a cette premiére étape de la configuration, cliquez sur les menus RESEAU et DYNDNS

TJ Ja.&g ouJju P5 oy

] RESEAU || WIFI ” VoIP H SECURITE H SAUVEGARDE ‘ SE DECONNECTER

) MENU GENERAL RESEAU / PARAMETRES DE BASE / DYNDNS

LANGUE | Frangais ¥ Activer le service DDNS ¢

Service DDNS www.DynDNS.com ¥

5 Nom dhite; *dnsalias.com *

Paramétres de base _
Nom dutiisateur: *

Configuration Réseau WAN _
Mot de passe: LTI *

Mon réseau local . . . . .
Etat Current [P correspond & 3 dernigre mise  jour, de sorte que | mise 3 jour n'est pas

IPLan ‘ nécessare, (notsant)

cotvices [ Appiquer | Arruier |

DYNDNS

Diagnostic

Paramétres avancés

Différents opérateurs de services DYNDNS sont proposés dont NO-IP et DtDNS qui offre une version

gratuite de leur service. Aprés avoir au préalable créé chez I'un d’entre eux votre compte de DNS
dynamique vous pourrez renseigner :

- le nom de 'opérateur

- le nom de la machine avec son nom de domain (par exemple: serveur1234.no-ip.com)

- vos login + mot de passe chez cet opérateur de service DNS
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Configuration de I'adresse IP fixe du serveur ou réservation d’adresse dans le DHCP

Pour aller a cette premiére étape de la configuration, cliquez sur les menus RESEAU et IP LAN

= THD
numericable
/___ ' - - P ,o 5
| RESEAU " WIFI " VoIP ” SECURITE " SAUVEGARDE |

b MENU GENERAL RESEAU / PARAMETRES DE BASE / IP LAN
LANGUE | Francais ¥ Adresse IP LAN 192 .168 .0 .1
Masque de sous-réseau 255.255.255.0
|m:l:uell |
Serveur DHCP e Oui MNan
|Paramétrss de base | R
di 1P de départ 192.168.0. 10
Configuration Reéseau WAN
Adresse IP de fin 192.168.0. 50
Mon réseau local
Durée du bail 86400
IP LAN
Services D
DYNDNS
S Infos de locaton,ZEogryQUgR UCE,
Paramétres avancés # Adresse MAC Adresse 1P
B 90:e6:ba:59: 5519 192.168.015 |
b IMPORTANT
Adresse MAl

4 Le bouton ci-dessous, vous permet de
redemarrer votre modem sans perte de vos Adresse IP
parametres personnalisés,

192.168.0.

|_Ajouter || Supprimer |

Redémarrer votre modem

! En cas d'erreur vous pouvez réinitialiser Infos de location client DHCP

totalement votre modem en cliguant sur le "
B e Adlresse MAC Adresse IP Expire
6838601425954 192.168.0.11 Feb 11 22:18:56
Restaurer les valeurs d'usine
| 20=sbasassac $192.168.0.15 Feb 11 19:13:32 |
002536467efh 192.168.0.16 *** Static IP Address ***
b INFORMATION
Bed17bbb4a6a 192.168.0.17 Feb 11 18:30:50
NOTE: e
La plge diackesse [P alant de 162, 166.0.1 d02zbeb73923 192.168.0.18 Feb 11 18:28:27
i g:jéss.n.g est réservee 3 un usage 8c705af31728 192.168.0.20 Feb 11 15:28:06

Effacer les locations DHCP
La page #° LAN vous permet de configurer (CEffecer ez ocations DR )
votre réseau local, Les valeurs DHCP et

TCP{IP par défaut fonctionnent pour la

S e

Si la carte réseau du serveur TS2log est configurée pour utiliser une adresse IP dynamiquement
allouée par la box (mode DHCP) il modifier le réglage pour que le serveur dispose d’une adresse IP
fixe. Il y a 2 méthodes pour faire cela :

e  Soit on fige sur la box I'assignation d’adresse IP a la «MAC address» de la carte réseau du
serveur. |l suffit de recopier I'adresse MAC correspondant a I'adresse IP sur serveur

e  Soit on attribue a la carte réseau du serveur une adresse IP fixe qui peut se trouver dans ou en
dehors de la plage d’adresse DHCP de la box Numéricable

www.TS2log.com



Soft4Europe

Configuration du NAT / PAT

Pour aller a cette premiére étape de la configuration,

cliquez sur les menus RESEAU puis Paramétres avancés puis TRANSFERT DE PORTS

pumericable.,,

| RESEAU || WIFI || voIP || SECURITE || SAUVEGARDE | SE DECONNECTER

P MENU GENERAL RESEAU / PARAMETRES AVANCES / TRANSFERT DE PORTS

LANGUE  Francais ¥ Régles de transfert de port actif

Nom Port de départ Port de fin Protocole Adresse 1P locale
|Accueil |

HTTP 80 a0 TP 192.168.0.15
Paramétres de base HTTPS 443 443 TCP 192.168.0.15
I T I ROP 3309 3389 Both 192.166.0.15
= S5H 22 22 Both 192.168.0.15

Déclenchement de ports
WAPT-E080 8080 2080 Both 192.168.0.15

SEE s
EEANCERRTRERER TS WAPT-3088 3088 2088 Both 192.168.0.15

Blocage de ports

UPnk Choix du service préedéfini

Fréeguences C3ble Service | -GERVICES- X

Journaux

oMZ Ajouter des regles personalisées

Routeur - Bridge MNom Port de départ Port de fin Protocole Adresse IP locale

I o] o o les deux v 192.168.0.)0

b IMPORTANT

! Le bouton ci-dessous, vous permet de _Ajouter || Supprimer ||_Réinitialiser |

redémarrer votre modem sans perte de vos
paramétres personnalises.

Redémarrer votre modem

! En cas d'erreur vous pouves réinitialiser
totalement votre modem en cliguant sur le
bouton ci dessous.

Restaurer les valeurs d'usine

Vous pouvez alors ajouter vos régles de translation de port :
e  Sélectionnez un nom pour la régle ou créez le
Spécifier le N° de port de départ (celui du flux provenant d’Internet, généralement 3389, 80 et 443)

Spécifier le N° de port de fin (dans le cas présent il sera le méme que le port de départ car il n'y a pas
besoin de définir de plage de ports pour les protocoles RDP, HTTP, HTTS utilisés par TS2log)

Note : pour RDP, il est utile de spécifier pour le protocole de transport «les deux» pour bénéficier des
évolutions de fonctionnalités et de performances qu’offre les versions récentes du protocole RDP qui
exploite au mieux les communications sur TCP et UDP simultanément.
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