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Le constat :

S'appuyer uniquement sur les noms d'utilisateur ef les mots de passe pour sécuriser vos comptes en
ligne n'est plus considéré comme sor.

Vos employés utilisent TS2log pour travailler chez eux, utilisent leurs propres appareils pour partager
des données personnelles et professionnelles en ligne (BYOD), puis utilisent ces mémes appareils pour
les médias sociaux et d'autres communications et fransmissions moins sécurisées.

Simultanément, les virus congus pour les grandes aftfaques contre tout le monde sont remplacés par
des logiciels malveillants personnalisés pour des entreprises ou des individus spécifiques. Les moyens
ef les coltfs & mettre en ceuvre pour les pirates informatiques ont chuté de maniére significative et la
nature de la menace évolue.

Si vous étes un administrateur responsable de la cybersécurité dans une grande entreprise, vous de-
vez faire face & cette menace accrue avec des méthodes efficaces. Utiliser le méme mot de passe
pour plusieurs applications ou écrire des mots de passe complexes sur des post-it revient & ouvrir des
failles de sécurit¢ dans les ordinateurs et donc dans votre réseau informatique. Il suffit qu'un maillon
faible de la chaine, un employé impatient ou épuisé, pour laisser votre entreprise vulnérable aux cyber
attaques.




Comment ca marche ?

Prérequis coté serveur TS2log :

1 Licence TS2log 2FA commandée et installée sur votre serveur TS2log.

Prérequis coté utilisateur :

Un appareil portable personnel, tel qu'un smartphone.

Une application d'authentification installée sur ce périphérique.
les applications suivantes peuvent étre utilisées :

- Authy

- Google Authenticator

- Microsoft Authenticator

Activer I'Authentification a Double Facteurs

Effectuez les étapes suivantes pour activer I'Authentification & Double Facteurs pour votre serveur ou
votre Passerelle TS2log. Sivotre Passerelle TS2log est configurée pour utiliser plusieurs serveurs, effec-
tuez cette tache sur le serveur TS2log exposé en tant que point d'entrée unique pour les utilisateurs ou
disposant du réle de proxy inverse.




@ Administration Authentification Double Facteur

() Accuei

/" Gérer les Utilisateurs

() Désactivez I'authentification double facteur sur ce serveur,
(:) Réinitialiser les QR codes @ Activer I'authentification double facteur pour un serveur TS2log Gateway ou standalone.

() Activer I'authentification double facteur pour un serveur d'applications T52log.

@ License d'essai: 0 jours restants. Cliquez ici pour activer une nouvelle licence, PAF 472 6FD

Apres avoir activé cette extension dans 'outil d'administration, vous pouvez ajouter les utilisateurs et les
groupes avec lesquels vous souhaitez utiliser cefte méthode pour vous authentifier dans votre portail
d'applications Web.

La gestion des acces est simple et les réinitialisations des identifiants peuvent étre gérées en quelques
clics. Siun utilisateur perd ou remplace son périphérique d'authentification, un nouveau code peut étre
généré rapidement et facilement.

Facile & utiliser

TS2log 2FA offre aux utilisateurs le méme confort que la connexion & des applications avec Facebook
ou Twitter, mais avec la sécurité accrue des mots de passe dynamiques. C'est un processus de
vérification en deux étapes.

1 - Lors de la premiére connexion réussie au portail d'applications Web, I'utilisateur devra configurer
un compte TS2log sur l'application d'authentification en utilisant le code QR affiché & I'écran.

2 - lors de futures connexions, |'utilisateur devra toujours saisir deux informations : ses informations
d'identification et le code de sécurité généré en un clic par l'application d'authentification sur son
appareil.
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